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от 01.09.201 Зг.

ПРИКАЗ № 102А

Об утверждении и введении в действие локальных актов и соответствующих инструкций 

в области защиты, хранения, обработки и передачи персональных данных в МБОУ СОШ №19

В соответствии с Законом № 152-ФЗ «О персональных данных» от 27 июля 2006 
г., в 9вязи с вступлением в действие Закона РФ № 273 от 29 декабря 2012 г., в целях 
обеспечения защиты прав и свобод человека и гражданина при обработке его персо­
нальных данных,

п р и к а з ы в а ю :
1 .Утвердить следующие локальные акты:
- положение о порядке обработки персональных данных в МБОУ СОШ №19;
- положение о разграничении прав доступа к обрабатываемым персональным

данным;
- положение об обработке персональных данных работников;
- положение о защите, хранении, обработке и передаче персональных данных 

обучающихся.
2.Утвердить следующие инструкции:
- инструкцию по обеспечению безопасности персональных данных;
- инструкцию администратора информационных систем персональных данных;
- инструкцию пользователя информационных систем персональных данных

(ИСПДн);
- инструкцию пользователя ИСПДн по обеспечению обработки персональных 

данных при возникновении внештатных ситуаций;
* -  инструкция по организации антивирусной защиты.

3.Ввести в действие утвержденные в п.2 положения и в п.З инструкции с момен­
та подписания настоящего приказа.

4.Заместителям директора Останний Т. М., Зеленской А. В. ознакомить сотруд­
ников школы с вышеперечисленными положениями и инструкциями.

5.Контроль за исполнением данного приказа о с т а ^ ^ ^ ^ й ^ ^ о й .

Директор МБОУ СОШ №19 А. С. Козлов
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1. Общие положения
1.1. Настоящее Положение о порядке обработки персональных данных в МБОУ СОШ 
№ 19 разработано в соответствии с Федеральным законом от 27 июля 2006 года № 152- 
ФЗ «О персональных данных» (далее -  Федеральный закон), постановлением Правитель­
ства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положе­
ния об особенностях обработки персональных данных, осуществляемой без использова­
ния средств автоматизации», постановлением Правительства Российской Федерации от 
17 ноября 2007 года № 781 «Об утверждении Положения об обеспечении безопасности 
персональных данных при их обработке в информационных системах персональных дан­
ных» и устанавливает единый порядок обработки персональных в МБОУ СОШ №19 (да­
лее -  Школа).
1.2. В целях настоящего Положения используются следующие термины и понятия:

• персональные данные -  любая информация, относящаяся к определенному или 
определяемому на основании такой информации физическому лицу (субъекту персональ­
ных данных), в том числе его фамилия, имя. отчество, год, месяц, дата и место его рожде­
ния, адрес, семейное, социальное, имущественное положение, образование, профессия, 
доходы, другая информация;

• обработка персональных данных -  действия (операции) с персональными данны­
ми, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изме­
нение), использование, распространение (в том числе передачу), обезличивание, блокиро­
вание. уничтожение персональных данных;

• информационная система персональных данных -  информационная система, 
представляющая собой совокупность персональных данных, содержащихся в базе дан­
ных, а также информационных технологий и технических средств, позволяющих осу­
ществлять обработку таких персональных данных с использованием средств автоматиза­
ции или без использования таких средств;

• обработка персональных данных без использования средств автоматизации 
(неавтоматизированная) -  обработка персональных данных, содержащихся в информаци­
онной системе персональных данных либо извлечённых из такой системы, если такие 
действия с персональными данными, как использование, уточнение, распространение, 
уничтожение персональных данных в отношении каждого из субъектов персональных 
данных, осуществляются при непосредственном участии человека.

2. Основные условия проведения обработки персональных данных
2.1. Обработка персональных данных осуществляется:

• после получения согласия субъекта персональных данных, согласно его заявлению 
за исключением случаев, предусмотренных частью 2 статьи 6 Федерального закона;

• после направления уведомления об обработке персональных данных в Управление 
Федеральной службы по надзору в сфере связи, информационных технологий и массовых
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о разграничении прав доступа 
к обрабатываемым персональным данным  

в муниципальном бюджетном общеобразовательном учреждении 
средней общеобразовательной школе №19

1. Общие положения
1.1. Настоящее Положение о разграничении прав доступа к обрабатываемым персональ­
ным данным (далее - Положение) в Муниципальном бюджетном общеобразовательном 
учреждении средней общеобразовательной школе №19 (далее -  Школа) разработано в со­
ответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных дан­
ных», Правилами внутреннего трудового распорядка Школы и определяет уровень досту­
па должностных лиц к персональным данным работников и учащихся.

2. Основные понятия
2.1. Для целей настоящего Положения используются следующие основные понятия:

• персональные данные работника -  любая информация, относящаяся к опреде­
ленному или определяемому на основании такой информации работнику, в том числе его 
фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, 
имущественное положение, образование, профессия, доходы, другая информация, необ­
ходимая работодателю в связи с трудовыми отношениями;

• персональные данные учащихся -  информация, необходимая Школе в связи с 
отношениями, возникающими между обучающимся, его родителями (законными пред­
ставителями) и Школой;

• обработка персональных данных -  сбор, систематизация, накопление, хранение, 
уточнение (обновление, изменение), использование, распространение (в том числе пере­
дача), обезличивание, блокирование, уничтожение персональных данных;

• конфиденциальность персональных данных -  обязательное для соблюдения
назначенного ответственного лица, получившего доступ к персональным данным, требо­
вание не допускать их распространения без согласия работника (родителей (законных 
представителей) учащегося) или иного законного основания; f

• распространение персональных данных -  действия, направленные на передачу 
персональных данных определенному кругу лиц (передача персональных данных) или на 
ознакомление с персональными данными неограниченного круга лиц, в том числе обна­
родование персональных данных в средствах массовой информации, размещение в ин­
формационно-телекоммуникационных сетях или предоставление доступа к персональным 
данным каким-либо иным способом;

• использование персональных данных -  действия (операции) с персональными 
данными, совершаемые должностным лицом Школы в целях принятия решений или со-
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об обработке персональных данных работников муниципального бюджетного 
общеобразовательного учреждения средней общеобразовательной школы №19

1. Общие положения
1.1.Настоящее Положение об обработке персональных данных работников (далее - 
Положение) Муниципального бюджетного образовательного учреждения средней обще­
образовательной школы №19 (далее Школа) разработано в соответствии с Трудовым ко­
дексом Российской Федерации, Конституцией Российской Федерации, Гражданским ко­
дексом Российской Федерации. Федеральным законом 27 июля 2006 года № 149-ФЗ «Об 
информации, информационных технологиях и о защите информации», Федеральным за­
коном от 27 июля 2006 года № 152-Фз «О персональных данных», Постановлением Пра­
вительства Российской Федерации от 17 ноября 2007 года № 781 «Об утверждении По­
ложения об обеспечении безопасности персональных данных при их обработке в инфор­
мационных системах персональных данных», Правилами внутреннего трудового распо­
рядка Школы.
1.2.Цель разработки Положения - определение порядка обработки персональных данных; 
обеспечение защиты прав и свобод работников Школы при обработке их персональных 
данных, а также установление ответственности должностных лиц, имеющих доступ к 
персональным данным работников Школы, за невыполнение требований норм, регули­
рующих обработку и защиту персональных данных.
1.3. Порядок ввода в действие и изменения Положения:
1.3.1. Настоящее Положение вступает в силу с 01.09.2013 г. и действует бессрочно, до за­
мены его новым Положением.
1.3.2. Все изменения в Положение вносятся приказом по Школе.
1.4.Все работники Школы должны быть ознакомлены с настоящим Положением под рос- 

•пись.
1.5. Режим конфиденциальности персональных данных снимается в случаях их обезличи- 
^кния и по истечении 75 лет срока их хранения, или продлевается на основании заключе­
ния экспертной комиссии Школы, если иное не определено законом.

2. Основные понятия и состав персональных данных работников
2.1. Для целей настоящего Положения используются следующие основные понятия1- :̂

• персональные данные работника - любая информация, относящаяся к опреде­
ленному или определяемому на основании такой информации работнику, в том числе его 
фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, 
имущественное положение, образование, профессия, доходы, другая информация, необ­
ходимая работодателю в связи с трудовыми отношениями;
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о защите, хранении, обработке и передаче персональных данных обучающихся 
муниципального бюджетного общеобразовательного учреждения средней обще­

образовательной школы №19

Настоящее Положение разработано на основании Конституции Российской Феде­
рации. Федерального закона от 19 декабря 2005 г. № 160-ФЗ «О ратификации Конвенции 
Совета Европы о защите физических лиц при автоматизированной обработке персональ­
ных данных», Федерального закона от 27 июля 2006 г. № 152-ФЗ «Об информации, ин­
формационных технологиях и о защите информации» и Постановления Правительства 
Российской Федерации от 17 ноября 2007 г. № 781 «Об утверждении Положения об обес­
печении безопасности персональных данных при их обработке в информационных систе­
мах персональных данных» с целью обеспечения уважения прав и основных свобод каж­
дого обучающегося при обработке его персональных данных, в том числе защиты прав на 
неприкосновенность частной жизни, личную и семейную тайну.

1. Общие положения
1.1 .Персональные данные обучающегося -  сведения о фактах, событиях и обстоятель­
ствах жизни обучающегося, позволяющие идентифицировать его личность, необходимые 
администрации Муниципального бюджетного общеобразовательного учреждения сред­
ней общеобразовательной школы №19 (далее -  администрация школы) в связи с отноше­
ниями обучения и воспитания обучающегося и касающиеся обучающегося.
1.2. К персональным данным обучающегося относятся:
- сведения, содержащиеся в свидетельстве о рождении, паспорте или ином документе, 
удостоверяющем личность;
- информация, содержащаяся в личном деле обучающегося;
- информация, содержащаяся в личном деле обучающегося, лишенного родительского 
попечения;
- сведения, содержащиеся в документах воинского учета при их наличии;
* информация об успеваемости;
- информация о состоянии здоровья;
- документ о месте проживания;
- иные сведения, необходимые для определения отношения обучения и воспитания.
1.3.Администрация школы может получить от самого обучающегося данные о:
- фамилии, имени, отчестве, дате рождения, месте жительства обучающегося;
- фамилии, имени, отчестве родителей (законных представителей) обучающегося.

Иные персональные данные обучающегося, необходимые в связи с отношениями 
обучения и воспитания, администрация школы может получить только с письменного со­
гласия одного из родителей (законного представителя). К таким данным относятся доку­
менты. содержащие сведения, необходимые для предоставления обучающемуся гарантий 
и компетенций, установленным действующим законодательством:
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Инструкция
по обеспечению безопасности персональных данных

1. Общие положения
1.1 .Настоящая Инструкция разработана в соответствии со ст. 19 Федерального закона РФ 
от 27.07.2006 г. № 152-ФЗ «О персональных данных», на основании Федерального закона 
РФ от 27.07.2007 г. № 149-ФЗ «Об информации, информационных технологиях и о защи­
те информации», Постановления Правительства РФ от 17.01.2007 г. № 781 «Об утвер­
ждении положения об обеспечении безопасности персональных данных при их обработке 
в информационных системах персональных данных», Приказа Федеральной службы по 
техническому и экспортному контролю (ФСТЭК России), Федеральной службы безопас­
ности РФ (ФСБ России), Министерства информационных технологий и связи РФ (Ми­
нинформсвязи России) от 13.02.2008 г. № 55/86/20 «Об утверждении Порядка проведения 
классификации информационных систем персональных данных», Письма Федерального 
агентства по образованию № ФАО-6748/52/17-02-09/72 «Об обеспечении безопасности 
персональных данных», Положения о работе с персональными данными работников и 
учащихся.
1.2.Для обеспечения безопасности персональных данных необходимо исключить несанк­
ционированный, в том числе случайный, доступ к персональным данным, результатом 
которого может стать уничтожение, изменение, блокирование, копирование, распростра­
нение персональных данных, а также иные несанкционированные действия.
1.3.Средства защиты информации, предназначенные для обеспечения безопасности пер­
сональных данных при их обработке в информационных системах, подлежат учету с ис­
пользованием индексов или условных наименований и регистрационных номеров.
1.4.Ответственность за безопасность персональных данных возлагается на лиц, допущен­
ных к их обработке.

2. Обеспечение безопасности перед началом обработки персональных данных
2.1. Перед началом обработки персональных данных необходимо изучить настоящую Ин­
струкцию.
2.2. Перед началом обработки персональных данных необходимо убедиться в том, что:

• средства защиты персональных данных соответствуют классу информационной си­
стемы;

• в помещении, в котором ведется работа с персональными данными, отсутствуют 
посторонние лица;

• носители персональных данных не повреждены;
• к персональным данным не был осуществлен несанкционированный доступ;
• персональные данные не повреждены;
• технические средства автоматизированной обработки и защиты персональных дан­

ных находятся в исправном состоянии.
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ИНСТРУКЦИЯ

администратора информационных систем персональных данных
МБОУ СОШ №19

1. Общие положения
1.1. Администратор информационных систем персональных данных (ИСПДн) (далее -  
Администратор) назначается приказом директора МБОУ СОШ №19, на основании Поло­
жение о разграничении прав доступа к обрабатываемым персональным данным.
1.2.Администратор подчиняется директору школы.
1.3.Администратор в своей работе руководствуется настоящей инструкцией, руководя­
щими и нормативными документами ФСТЭК России и регламентирующими документа­
ми МБОУ СОШ №19.
1.4.Администратор отвечает за обеспечение устойчивой работоспособности элементов 
ИСПДн и средств защиты при обработке персональных данных.

2. Должностные обязанности
Администратор обязан:
2.1.Знать и выполнять требования действующих нормативных и руководящих докумен­
тов, а также внутренних инструкций, руководства по защите информации и распоряже­
ний, регламентирующих порядок действий по защите информации.
2.2.0беспечивать установку, настройку и своевременное обновление элементов ИСПДн:
- программного обеспечения автоматизированных рабочих мест (АРМ) и серверов (опе­
рационные системы, прикладное и специальное программное обеспечение (ПО));
- аппаратных средств;
- аппаратных и программных средств защиты.
2.3.Обеспечивать работоспособность элементов ИСПДн и локальной вычислительной се­
ти.
2.4.Осуществлять контроль за порядком учета, создания, хранения и использования ре­
зервных и архивных копий массивов данных, машинных (выходных) документов.
2.5.Обеспечивать функционирование и поддерживать работоспособность средств защиты.
2.6.В случае отказа работоспособности технических средств и программного обеспечения 
элементов ИСПДн, в том числе средств защиты информации, принимать меры по их 
своевременному восстановлению и выявлению причин, приведших к отказу работоспо­
собности.
2.7.Г1роводить периодический контроль принятых мер по защите, в пределах возложен­
ных на него функций.
2.8.Хранить, осуществлять прием и выдачу персональных паролей пользователей, осу­
ществлять контроль за правильностью использования персонального пароля оператором 
ИСПДн'.
2.9.0беспечивать постоянный контроль за выполнением пользователями установленного 
комплекса мероприятий по обеспечению безопасности информации.
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ИНСТРУКЦИЯ
пользователя информационных систем персональных данных (ИСПДн)

в МБОУ СОШ №19
1. Общие положения
1.1.Пользователь информационных систем персональных данных (ИСПДн) (далее -  Пользователь) 
осуществляет обработку персональных данных в информационной системе персональных данных.
1.2.Пользователем является каждый сотрудник МБОУ СОШ №19, участвующий в рамках своих 
функциональных обязанностей в процессах автоматизированной обработки информации и имеющий 
доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты.
1.3.Пользователь несет персональную ответственность за свои действия.
1.4.Пользователь в своей работе руководствуется настоящей инструкцией, руководящими и норма­
тивными документами ФСТЭК России и регламентирующими документами МБОУ СОШ №19.
1.5. Методическое руководство работой пользователя осуществляется ответственным за обеспече­
ние защиты персональных данных.
2. Должностные обязанности 
Пользователь обязан:
2.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также 
внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих 
порядок действий по защите информации.
2.2.Выполнять на автоматизированном рабочем месте (АРМ) только те процедуры, которые опреде­
лены для него в Положении о разграничении прав доступа к обрабатываемым персональным дан­
ным.
2.3.Знать и соблюдать установленные требования по режиму обработки персональных данных, уче­
ту, хранению и пересылке носителей информации, обеспечению безопасности ПДн, а также руково­
дящих и организационно-распорядительных документов.
2.4. Соблюдать требования парольной политики.
2.5.Соблюдать правила при работе в сетях общего доступа и (или) международного обмена -  Интер­
нет и других.
2.6. Экран монитора в помещении располагать во время работы так, чтобы исключалась возможность 
несанкционированного ознакомления с отображаемой на них информацией посторонними лицами, 
шторы на оконных проемах должны быть завешаны (жалюзи закрыты).
2.7.Обо всех выявленных нарушениях, связанных с информационной безопасностью МБОУ СОШ 
№19, а так же для получений консультаций по вопросам информационной безопасности, необходимо 
обратиться в МБОУСОШ №19 по электронной почте:Sadv 1901 ffimail.ru или по телефону 2-97-60.
2.8.Для получения консультаций по вопросам работы и настройке элементов ИСПДн необходимо 
обращаться к Администратору ИСПДн.
2.9.Пользователям запрещается:
- разглашать защищаемую информацию третьим лицам;
- копировать защищаемую информацию на внешние носители без разрешения своего руководителя;
- самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и 
аппаратное обеспечение, изменять установленный алгоритм функционирования технических и про­
граммных средств;
- несанкционированно открывать общий доступ к папкам на своей рабочей станции;
- запрещено подключать к рабочей станции и корпоративной информационной сети личные внешние 
носители и мобильные устройства;
- отключать (блокировать) средства защиты информации;
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ИНСТРУКЦИ

пользователя ИСПДн по обеспечению безопасности обработки персональных 
данных при возникновении внештатных ситуаций

1. Назначение и область действия

1.1 .Настоящая инструкция определяет возможные аварийные ситуации, связанные с 
функционированием ИСПДн МБОУ СОШ №19, меры и средства поддержания непре­
рывности работы и восстановления работоспособности ИСПДн после аварийных ситуа­
ций.
1.2.Целью настоящего документа является превентивная защита элементов ИСПДн от 
прерывания в случае реализации рассматриваемых угроз.
1.3.Задачей настоящей Инструкции является:

• определение мер защиты от прерывания;
• определение действий восстановления в случае прерывания.

1.4.Действие настоящей Инструкции раснростаняется на всех пользователей, имеющих 
доступ к ресурсам ИСПДн, а также на основные системы обеспечения непрерывности ра­
боты и восстановления ресурсов при возникновении аварийных ситуаций, в том числе:

• системы жизнеобеспечения;
• системы обеспечения отказоустойчивости;
• системы резервного копирования и хранения данных;
• системы контроля физического доступа.

1.5.Пересмотр настоящего документа осуществляется по мере необходимости, но не реже 
одного раза в два года.
2. Порядок реагирования на аварийную ситуацию
2.1. Действия при возникновении аварийной ситуации.
2.1.1.В настоящем документе под аврийной ситуацией понимается некоторое происше­
ствие, связанное со сбоем в функционировании элементов ИСПДн, предоставляемых 
пользователям ИСПДн. Аварийная ситуации становится возможной в результате реализа­
ции одной из угроз, приведенных в таблице «Источники угроз».
2:1.2.Все действия в процессе реагирования на аварийные ситуации должны документи­
роваться ответственным за реагирование сотрудником в «Журнале по учету мероприятий 
по*контролю».
2.1.3.В кратчайшие сроки, не превышающие одного рабочего дня, ответственные за реа­
гирование сотрудники Школы (Администратор безопасности, Администратор и Оператор 
ИСПДн) предпринимают меры по восстановлению работоспособности системы. Прини­
маемые меры по возможности согласуются с вышестоящим руководством. По мере необ­
ходимости, иерархия может быть нарушена, с целью получения высококвалифицирован­
ной консультации в кратчайшие сроки.
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по организации антивирусной защиты в 
муниципальном бюджетном общеобразовательном учреждении  

средней общеобразовательной школе №19

1 .Настоящая Инструкция определяет требования к организации защиты по организации 
антивирусной защиты в МБОУ СОШ №19 (далее Школа) от разрушающего воздействия 
компьютерных вирусов и устанавливает ответственность руководителей и сотрудников 
Школы за их выполнение.
2.К использованию в Школе допускаются только лицензионные антивирусные средства, 
централизованно закупленные у разработчиков (поставщиков) указанных средств.
3.Установка средств антивирусного контроля на компьютерах осуществляется уполномо­
ченным сотрудником Школы. Настройка параметров средств антивирусного контроля в 
соответствии с руководствами по применению конкретных антивирусных средств.
4.Ежедневно в начале работы при загрузке компьютера в автоматическом режиме должен 
проводиться антивирусный контроль всех дисков и файлов.
5.Обязательному антивирусному контролю подлежит любая информация (текстовые фай­
лы любых форматов, файлы данных, исполняемые файлы), получаемая и передаваемая по 
телекоммуникационным каналам, а также информация на съемных носителях (магнитных 
дисках, CD-ROM и т.п.).
6.Контроль входящей и исходящей информации на защищаемых серверах и персональ­
ных компьютерах (далее ПК) осуществляется непрерывно посредством постоянно рабо­
тающего компонента антивирусного программного обеспечения («монитора»). Полная 
проверка информации хранящейся на серверах и ПК должна осуществляться не реже од­
ного раза в месяц.
7.Обновление баз вирусов антивирусного программного обеспечения, установленного на 
ПК и серверах, должно осуществляться еженедельно.
8.Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно 
проверено на отсутствие вирусов. Непосредственно после установки (изменения) про­
граммного обеспечения компьютера (локальной вычислительной сети), должна быть вы­
полнена антивирусная проверка:

на защищаемом автоматизированном рабочем месте (АРМ) - ответственным за 
обеспечение информационной безопасности.
9.При возникновении подозрения на наличие компьютерного вируса (нетипичная работа 
программ, появление графических и звуковых эффектов, искажений данных, пропадание 
файлов, частое появление сообщений о системных ошибках и т.п.) сотрудник Школы са­
мостоятельно или вместе с ответственным за антивирусную защиту Школы должен про­
вести внеочередной антивирусный контроль своей рабочей станции.
10.В случае обнаружения при проведении антивирусной проверки зараженных компью­
терными вирусами файлов сотрудники подразделений обязаны:

- приостановить работу;


